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Văn phòng UBND tỉnh nhận Công văn số 3631/CAT-PA05 ngày 

23/12/2024 của Công an tỉnh về cảnh giác trước thủ đoạn cắt ghép “ảnh nóng”. 

Để phòng tránh các thủ đoạn của các đối tượng xấu lợi dụng công nghệ Deepfake1  

cắt ghép hình ảnh, video của cá nhận vào hình ảnh nhạy cảm, đồi trụy; sau đó tống 

tiền, nếu không sẽ phát tán hình ảnh, video gây ảnh hưởng đến uy tín, danh dự. 

Lãnh đạo Văn phòng UBND tỉnh yêu cầu Trưởng các phòng, đơn vị thực hiện các 

nội dung sau:  

1. Luôn đề cao, cảnh giác với tin nhắn, không kết bạn từ người lạ trên không 

gian mạng. Tài khoản mạng xã hội phải sử dụng mật khẩu mạnh, xác thực hai yêu 

tố để bảo vệ; chỉ cài đặt phần mềm từ các nguồn chính thống (đối với điện thoại 

Android là ứng dụng CH Play, đối với điện thoại Iphone là ứng dụng AppSrore) 

không cài đặt các phần mềm do người quen trên mạng gửi theo các đường dẫn 

(link). Không cung cấp thông tin cá nhân như số điện thoại, địa chỉ, đơn vị công 

tác, số CCCD trên các trang mạng xã hội công khai khác. 

2. Trong trường hợp bị cắt ghép “ảnh nóng”, đề nghị cần bình tĩnh, không 

tin theo, không chuyển tiền cho đối tượng xấu; chủ động liên hệ với cơ quan Công 

an nơi gần nhất hoặc Phòng An ninh mạng và phòng chống tội phạm sử dụng công 

nghệ cao – Công an tỉnh Đắk Lắk qua số điện thoại 0694.387.389 để được hỗ trợ, 

giải quyết. 

3. Tăng cường công tác tuyên truyền đến người thân, gia đình đề cao tinh 

thần cảnh giác với những đối tượng xấu lợi dụng công nghệ Deepfake cắt ghép 

hình ảnh, video của cá nhận để tổng tiền, gây ảnh hưởng đến uy tín, danh dự./. 
 

Nơi nhận: 
- Như trên; 

- CVP, các Phó CVP (chỉ đạo); 

- Lưu: VT, HCTC (B.02b). 

KT. CHÁNH VĂN PHÒNG 

PHÓ CHÁNH VĂN PHÒNG 

  

 
 

 
 

Hoàng Trọng Hùng 
 

 
1 Deepfake là công nghệ ứng dụng trí tuệ nhân tạo (AI) tạo ra các sản phẩm công nghệ âm thanh, hình ảnh, video 

làm giả đối tượng ngoài đời thực với độ chính xác rất cao. Dự trên tệp tin hình ảnh khuôn mặt, giọng nói của một 

người ngoài đời thực, Deepfake sẽ sử dụng thuật toán để tái tạo lại khuôn mặt và giọng nói phù hợp với nét mặt, 

biểu cảm của một người khác; sau đó tạo ra video giả mạo hoàn toàn đối tượng ngoài đời thực. 


		2025-01-02T16:50:09+0700


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-01-03T08:10:09+0700
	Tỉnh Đắk Lắk
	Văn phòng Ủy ban nhân dân<vpubnd@daklak.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-01-03T08:10:13+0700
	Tỉnh Đắk Lắk
	Văn phòng Ủy ban nhân dân<vpubnd@daklak.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2025-01-03T08:10:43+0700
	Tỉnh Đắk Lắk
	Văn phòng Ủy ban nhân dân<vpubnd@daklak.gov.vn> đã ký lên văn bản này!




