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Vién Kinh té, Phap luat va Quan Ly (sau ddy goi tit 12 Vién) 12 mdt don vi truc thude cta Lién Hiép
Cac Hdi Khoa Hoc va K¥ thuat Viét Nam thanh vién ciia Trung Uong Mat Tran Té Quéc Viét Nam, Vién
duoc Bo Khoa Hoc va Cong Nghé cap gidy phép hoat dong tir nam 2017.

Vién la mét don vi c6 nhiéu nam kinh nghiém hoat dong trong linh vuc nghién ctru khoa hoc, dua ra
c4c bdo cdo, céc giai phap toan dién va phdi hop trién khai cic chién luge téng thé trong cdc linh vyuc
khoa hoc cong nghé, xay dung céc chién lugc phét trién kinh té va diu tu.

Cin cir vao:

- Nghi quyét s6 57-NO/TW ctia B¢ Chinh tri,

- Quyét dinh s6 569/0D-TTg ciia Thii tuéng Chinh phi,

- Ké hoach sé 092/KH-UBND vé viéc phdt trién khoa hoc, cong nghé va doi mdi sang tao tinh Dk

Ltk giai doan 2026-2030,

- K€ hoach 160/KH-UBND ctia Uy ban nhdn ddn tinh Ddk Lik déanh gid hoat dong khoa hoc, céng

nghé va déi méi sdng tao nim 2026 trén dia ban tinh Pk Lik

Vién xin tran trong giri dén UBND Tinh Dék Lék dé 4n dé xuét “Chién lwgc téng thé bao dam an
toan théng tin, bio vé dir liu va phat trién ha ting s6 tinh Pik Lik giai doan 2026-2030 tAm nhin
2035” (h6 so dinh kem).

Chiing t6i rAt mong sém nhén dugc su phan hdi cia UBND Tinh Dik Lik dé c6 thé tiép tuc trién
khai cac budc tiép theo v6i cac S&, Ban, Nganh va Chinh quyén dia phuong cip xa, phudng cua Tinh.

Moi théng tin phan hdi xin vui long lién lac hodc gii vé:

VIEN KINH TE, PHAP LUAT VA QUAN LY

Ngudi nhan: TS. Phan Ngoc Diing (0909060392)

Email: Vientruong@vkt-gov.com

Dia chi: Toa nha VP, 781/C2 Lé Hong Phong, Phudng Hoa Hung, Tp.HCM

Xin chin thanh cam on va trin trong kinh chao!
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Vign Truéng kiém CT Hpi dong khoa hoc
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Pé an Dé xuat

CHIEN LUQC TONG THE BAO PAM AN TOAN THONG TIN, BAO VE DU
LIEU VA PHAT TRIEN HA TANG SO TINH PAK LAK GIAI POAN 2026 - 2030,

TAM NHIN 2035
Co quan dé Vién Kinh té, Phép luat va Quan ly
xuét: ;‘

Co quan tiép | Uy ban Nhén déan tinh Dak Lak
nhan:




Kinh giri: Uy ban Nhan dén tinh Dk Lik.

Cdn cit vao chikc nang, nhiém vu nghién ctiu va tu vdn chién luoc ciia Vién Kinh té,
Phdp lugt va Qudn Iy; cdn cir vao nhu cdu thie tién cia dia phirong trong cong cupc
chuyén doi sé, Vién Kinh té, Phdp ludt va Qudn Iy trén trong dé trinh Dé dn "Chién lwoc
réng thé béo dam an toan thong tin, bao vé dir liéu va phdt trién ha Idng $0 tinh Pék Lk
giai doan 2026 - 2030, tam nhin 2035" véi cde ndi dung trong tam nhir sau.:

I. CAN CU XAY DUNG DPE AN VA BOI CANH CHIEN LUGQC:
1. Phén tich nén tang phap Iy tdi cao va hanh lang quén tri an ninh mang

Dé 4n quy hoach chién Iroc an toan thong tin (ATTT) va bao vé dit liéu cia tinh
Pik Lak dugc xdy dung trén mot nén tang phap ly dang c6 nhitng budc chuyén minh mang
tinh bude ngoit, chuyén trong tdm tir viéc don thuan bao vé hé théng vét Iy sang viéc quan
tri vong doi va bao vé quyén co ban cia cong dan ddi véi dir liéu c4 nhan. Nén tang nay
bat dau tir Luat An toan théng tin mang s6 86/2015/QH13 va Ludt An ninh mang s
24/2018/QH14, thiét 1ap cac quy chuén tbi cao vé bao vé hé théng thong tin quan trong lién
quan dén an ninh quéc gia. Cac van ban nay quy dinh rd trach nhiém cia co quan chil quan
trong viéc thiét 14p cdc phuong 4n bao vé da lop, dong thoi tao ra hanh lang phép 1y dé luc
luong chuyén trach tién hanh céc bién phap nghiép vu phong ngira, ddu tranh véi toi pham
cong nghé cao.

Dic biét, sy ra doi ctia Luét Bao v¢ dit lidu c4 nhan s6 91/2025/QH15, dugc Qubc
hoi thong qua va chinh thic c6 hiéu lyc tir ngay 01/01/2026, da dinh hinh lai toan bd cAu
tric quan tri dir lidu sd ctia quc gia. Pao luat nay khéng chi thay thé cac quy dinh rai rac
trude day ma con luat héa toan dién Nghi dinh 13/2023/ND-CP, dit ra cc tiéu chudn khit
khe vé trich nhiém giai trinh ctia bén kiém soét va xtr Iy dir liéu. i kém voi Ludt 1a Nghi
dinh sb 356/2025/ND-CP quy dinh chi tiét viéc thi hanh, tao ra mét co ché giam sat thuc
thi cuc ky nghiém ngdt. Theo Nghi dinh 356/2025/ND-CP, céc co quan, td chuc bt budc
phai thiét 1ap hé théng Panh gi4 tac dong xir ly dit lidu (PIA), quan Iy quyén chu thé dir
ligu (DSR), va dbi mat véi cac ché tai xir phat mang tinh ran de cuc cao. Cu thé, cac vi
pham lién quan dén chuyén dit liéu xuyén bién gidi trai phép hoic mua ban dit lidu c6 thé
bi phat tir 5% dén 10% tong doanh thu, hogc 1én t6i 3 ty ddng. Pidu nay dit ra 4p luc tuan
thi khdng 1 1én bo may chinh quyén céc cap cling nhu cong déng doanh nghiép déng trén
dia ban.

Bén canh d6, viéc thuc thi Nghi dinh s6 85/2016/ND-CP vé bao dam an toan hé
théng thong tin theo cip do tiép tuc duoc diy manh théng qua Chi thi 09/CT-TTg ngay
23/02/2024 cta Thi tuéng Chinh phi. Chi thi nay yéu cau su quyét liét tir ngudi dimg dau
cac cAp trong viée hoan thanh hd so @& xuit va trién khai phuong 4n bao dam ATTT theo



cap do. Dong thoi, viée thuc hién D& 4n 06/CP vé phat trién (mg dung dit liéu dan cu, dinh
danh va x4c thuc dién t giai doan 2022-2025, tim nhin 2030 dang tao ra mot khdi lugng
dir liéu khong 18, hoi tu v& mot mdi, doi hoi cac dia phuong phai ¢6 niang luc bao mat &
muc do qudc gia dé ngan chin cac nguy co 16 lot tir bén trong 1in bén ngoai.

2. Bbi canh qudc gia va bire tranh chuyén d6i sé tai dia phwong (Tinh Pik Lik)

Trén binh dién qudc gia, cong cudc chuyén ddi s6 da bude qua giai doan "sb hoa
thi1 tuc" dé tién vao ky nguyén "dir liéu héa" va "tri tué nhén tao". Sy hoi tu cta cong nghé
mang di dong thé hé tht 5 (5G), Internet van vat (IoT), va dién toan dam may (Cloud
Computing) dang mang lai nhitng gia tri thing du to [én cho nén kinh té, nhung dong thoi
cling m& rong bé mat tin cong (attack surface) theo cp s6 nhan. Trong bdi canh dé, tinh
Dik Lik da thé hién quyét tam chinh tri manh mé&, dua chuyén dbi sb tré thanh dong luc
ndi sinh cho su phat trién kinh té - xa hoi. Két qua phan 4nh qua Chi sé danh gia muc do
chuyén dbi s& (DTI) nam 2024, tinh Dk Lik ding thir 29/34 tinh, thanh phd truc thude
Trung wong. Phan tich sau hon vao céc tru cot, tinh xép hang 29 vé chinh quyén s6, 28 vé
kinh té s6 va 28 v& xa hoi sd. O c¢ip co s, S& Nong nghiép va Phat trién nong thon ciing
UBND thanh phé Buén Ma Thuét dang 1a nhitng don vi din dau vé DTI néi tinh, cho thay
su chénh léch ndng luc sb gilta cac ban nganh va cac khu vuc dia ly.

Tuy nhién, qué trinh vuon 1én nay di kém vé&i nhitng thach thirc to 16n vé ha ting
vat Iy va su 6n dinh cta hé théng. Mot minh ching dién hinh 14 thiét hai do thién tai gy
ra d6i voi ha ting CNTT tai cac Trung tdm Phuc vu hanh chinh cong tuyén xa phia Dong
(nhu Tuy An Nam, Dong Hoa, Hoa Xuén) vao thang 11/2025. Dot ngép lut da lam hu héng
hang loat thiét bi s6 hoa, may tinh, thiét bi mang véi téng thiét hai gén 1,5ty d(‘“)ng. Nghiém
trong hon ca thiét hai vat chét 12 rii ro vé an toan dinh danh khi cdc Chtng thu s6 va chit
ky s6 do Ban Co yéu Chinh phu cép cho can b xa bi cubn troi va hu héng, dan dén vide
giai quyét tha tuc hanh chinh bi dinh tré nghiém trong. Su kién nay la hdi chudng canh bao
v& 10 ro vat Iy de doa tinh sin sang (Availability) ctia hé théng, doi hoi Dé 4n phai tich
hop tu duy phuc hdi tham hoa (Disaster Recovery) ngay tir tuyén co s6.

Song song v&i khdi chinh quyén, birc tranh chuyén déi sb cta khéi doanh nghiép
cong nghiép trén dia ban cling dang c6 nhirng budc tién vuot bac. UBND tinh d4 ban hanh
Ké hoach sb 074/KH-UBND nhim déy manh trién khai ha téng 5G va loT tai 07 khu cong
nghiép va 22 cum cdng nghiép. Didc biét, Khu cong nghiép Hoa Phii dang dugrc dé xuit mg
rong thém 150 ha dé dap tng nhu ciu ché bién sau ndng san xudt khau. Tinh ddt muc tiéu
néng tong s6 tram 5G 1én 946 tram (chiém 20,9% tong s6 tram BTS) trong nam 2025, tao
nén tang cho cac mg dung gidm st moi truong va quan ly diy chuyén ty dong héa
(SCADA/OT). Sy giao thoa giita mang cong nghé thong tin truyén thong (IT) va mang
c6ng nghé van hanh (OT) tai cac KCN nay tao ra mét h€ sinh thai két ndi khdng 16, nhung




ciing dong thoi tao ra vo sb diém yéu bao mat néu khong ¢6 mot kién trac an ninh dung
chung (Security Architecture Framework) dugc quy chuan hoa ngay tir dau.

3. Xu huwéng rii ro h¢ thong, nguy co 1§ lot dir ligu va cac moi de doa tién tién:

Duya trén cac bao cdo phan tich mbi de doa toan ciu va dac thu ha tﬁng cua Dak Lk,
Vién Kinh té, Phap luat va Quén ly nhan dién 04 xu huéng rii ro cbt 16i dang tryc tiép de
doa dén nén tang sb cta dia phuong:

+ Thir nhit, sy gia ting cia cic chién dich tin céng c6 chu dich (APT) va ma
ddc tong tién (Ransomware) thé hé méi: Toi pham mang hién dai khong con tién hanh
céc cude tAn cong rai tham thiéu dinh huéng, ma ching sit dung Tri tué nhan tao (Al) dé
tw dong ra quét 16 hdng, xAm nhép tinh ling vao cac trung tAm dit liéu trong yéu, ndm ving
nhiéu thang d trich xudt dir liéu trude khi tién hanh ma héa toan bd hé théng. Dbi voi hé
théng bd may nha nudec, mot cudc tAn cong Ransomware khong chi gdy thiét hai vé viéc
mét kha ning didu hanh ma con tao ra sy khing hoang niém tin nghiém trong tu phia nguoi
dan.

+ Thit hai, nguy co' thit thoat dit liéu (Data Leakage) ndi bd va rii ro tir yéu 6
con ngudi: Dit lidu cong dan khong con ndm im trong cdc may chu déng kin ma lién tuc
luan chuyén qua thiét bi ddu cubi (mdy tram, dién thoai), qua cac kénh mang (email, web),
va cdc nén tang ddm may. Theo théng ké chuyén nganh, c6 t6i 60% céc vu vi pham dit licu
xuét phat tir su bat cdn hozc thiéu nhén thirc cia nhan su n6i bd. Trong bdi canh Luat Bao
v¢ dit liéu ¢4 nhan 2025 yéu cAu kiém soét chit ché luéng dir liéu, viéc mot nhan vién sao
chép danh sach cong din ra b ctmg USB ¢4 nhan hodc giri nhdm qua tmg dung chat khong
mi hoa ciing du dé cdu thanh hanh vi vi pham phap luat nghiém trong.

+ Thir ba, sy mong manh ciia méi trweong hoi tu IT-OT va IoT: Ké hoach phu
séng 5G va trién khai hang ngan thiét bi cam bién IoT tai cac khu vie nhue KCN Hoa Phi
mang lai lgi ich ty dong hda, nhung céc thiét bi [oT thudong c6 nang luyc bao mét ndi tai &
mirc twong ddi. Hacker ¢6 thé loi dung mot camera an ninh hodc cam bién nhiét d6 bi 16i
phin mém d& x4m nhédp vao mang ndi bd cia nha may, tir d6 kiém soat ddy chuyén san
xuét hodc dénh cip bi mét thuong mai, lam dat gdy chudi cung (mg san xuat hang hoa cia
toan tinh.

+ Thit tw, riti ro danh ciip danh tinh va lam dung diic quyén quan tri: Viéc quan
Iy tai khoan quén tri (Admin) tai cac s& ban nganh thuong dién ra phan tan. K§ thuét vién
tir cdc nha thdu bén ngoai (vendors) khi tién hanh bao tri thuong duoc cdp quyén truy cap
mirc cao nhit ma khong ¢6 co ché giam st ludng thao tac. Piéu nay dan dén nguy co hinh
thanh cac "dic quyén bong t8i" (Shadow Privileges) — noi ké gian ¢6 thé sir dung tai khoan
hop 16 dé truy cép va can thiép truc tiép vao 161 co s& dir lidu (Database) ma céc hé thong




tudng ltra vong ngoai khong thé phat hién.
II. PANH GIA HIEN TRANG QUAN TRI AN TOAN THONG TIN TINH PAK LAK
1. Phén tich ning lyc ha tang CNTT va hé théng giam sat hién hiru

Thoi gian qua, duéi sy nd luc cia Ban Chi dao chuyén dbi sb va S& Thoéng tin va
Truyén thong, hé thng bao vé va gidm st an toan thong tin mang cia tinh Pak Lik da
dugc dinh hinh va timg budc phét huy hi¢u qua. Vé mit ha ting cbt 161, Trung tdm Tich
hop dit liéu cua tinh da dugc dau tu nang cip voi quy mé 15 may chu vat ly, 212 may chu
40 hoa (VM), két ndi thong qua 06 thiét bi luu trir mang (SAN). Hé théng nay duy tri dudng
truyén mang sd liéu chuyén dung cép 2 két ndi théng sudt dén 19 sé, ban, nganh, 15 UBND
cép huyén va 184 x3, phuong, thi trin trén toan dia ban. Tinh cung da hoan thanh coéng tac
bao dam an toan thong tin 4 16p va thiét 1ap két ndi chia sé dit liéu véi Trung tdm Gidm séat
an toan khong gian mang qudc gia (NCSC).

Hiéu qué ctia hé théng giam sat tip trung (SOC) hién hiru dugc minh ching bang
cdc s6 lidu cu thé: trong mét chu ky dénh gi, hé thdng da phat hién va ghi nhan 9.427 canh
béo tin cong nhim vao may cht va mdy tinh ngudi dung. Ddng thoi, hé thdng bao vé vong
ngoai da ghi nhén va ngin chin thanh cong hon 3,7 triéu luot tAn cong ra quét khai thac 15
héng img dung Web, ciing v6i 19.023 cude thn cdng tir chdi dich vu phén tan (DDoS) &
tang tmg dung (Layer 7). Nhitng con sb nay phan 4nh nang luc k¥ thuét rat dang ghi nhén
cua doi ngii quan tri trong viéc bao v¢ tinh toan ven cua cic Céng thong tin dién tir va hé
théng dich vu cong.

Tuy nhién, duéi goéc d6 phan tich kién triic hé théng chuyén siu va quan tri i ro
téng thé, Vién Kinh té, Phép luat va Quan ly chi ra ring ning luc phong thi cta tinh dang
tap trung qué nhiéu vao "chu vi mang" (Perimeter Defense) ma thiéu véng chiu sau can
thiét dé chéng lai cac mbi de doa phirc tap tir bén trong.

2. Pinh vi cic 16 hong kién tric va rii ro phé bién dang hién hiru

Su thiéu ddng b trong kién tric tong thé din dén 03 nhom 18 héng c6t 161 mang tinh hé
thong, tiém 4n nguy co pha v toan bd nd lyc chuyén ddi sé cua tinh:

+ Thir nhit, tinh thu dong cia Hé théng Giam sat SOC va sy thiéu ving co ché
kiém thir lién tuc: Mac du SOC hién tai xur Iy hang ngan canh bao, quy trinh nay mang
tinh chat "phan tng sau su kién" (Reactive). Cac hé théng bao vé nhu Tudng lira (Firewall),
Hé¢ théng ngin chin x4m nhap (IPS), hay Céng loc Web (WAF) thuong duoc cdu hinh tinh
bing cac bd quy tic (rule-based) thu cong. Viéc thiéu ving mot Hé théng Gia 1ap Tan cong
va Panh gia Tu dong (BAS) khién d6i ngii quan tri khong thé do ludng duoce lidu cac thiét
bi bao mét dit tién nay c6 thuc su chéng d& dugc cac ky thudt tin cong méi nhat hay khong.
L3 héng cAu hinh (misconfigurations) thudng khong bi phét hién cho dén khi su ¢b thuc




sy xay ra. Thém vao dé, niang luc giam sét tai 16p thiét bi dau cudi (Endpoint) & tuyén
huyén, xi con méng, thiéu ving co ché Phat hién va Phan héi tai thiét bi diu cudi (EDR)
dwoc quan tri tip trung, khién ma doc c6 thé lay lan 4m thim trong mang ludi mang dién
rong (MetroNet) trude khi bi phat hién.

+ Thir hai, 16 hong nghiém trong trong chién lwoc Quén tri Dit liéu va thidu hut
nén ting chng thit thoat dir liéu (DLP): Pak Lik da dat nhitng thanh tuu 16n trong viée
sd hoa, dic biét 1a trién khai D& an 06 vé6i viée xdy dung 100% CSDL Hb tich dién ti,
100% CSDL quéc gia vé can bd cong chirc, va hoan thién co ban CSDL dét dai. Tuy nhién,
nghich ly nam & chd: dir lidu cang hdi ty, rii ro 10 lot cang tap trung. Hién tai, kién tric an
ninh cta tinh dudng nhu thiéu véng hoan toan mot Nén tang Chéng that thoat dit liéu (DLP)
c¢6 ning luc kiém soat dit liéu trén ca 3 trang thai: dit liéu dang luu trit (Data at rest), dit
liu dang luén chuyén trén mang (Data in motion), va dit liéu dang dugc sit dung tai may
tram (Data in use). Thiéu ving DLP v hé thong Quan tri Tu thé Bao mét Dir lidu (DSPM)
déng nghia v&i viée quan tri vién khong thé biét chinh xdc dir liéu nhay cam (PII) dang
nim & dau, ai dang truy cép, va c6 bi sao chép trai phép ra cac nén tang dam may cong
cong hay thiét bi lwu trit ¢4 nhan hay khong. Pay 1a diém chi mang khi Luat Bao vé dit liéu
ca nhan 2025 di vao thuec thi.

+ Thir ba, sy phan manh trong kiém soat danh tinh, dic quyén va tinh toan ven
hé théng: Su phan manh thé hién & viéc quan 1y tai khoan ¢ dic quyén quan tri cac hé
théng 15i. Thiéu véng giai phap Quan Iy truy cap dic quyén (PAM) va Gidm sat hoat dong
Co s& dit lieu (DAM) tao ra k& hé cho cac cudc tdn cdng ndi bd hodc danh cip thong tin
tai khoan. Khi mdt k§ su bao tri ddng nhap vao may chi co s& dir lidu y té hodc dan cu,
néu khong c6 hé théng PAM dé ghi lai toan bo phién lam vigc va gidi han cau lénh, rii ro
can thiép trai phép 1a khong thé kiém soat. Pdng thoi, tinh ciing thiéu céc giai phap Gidm
st tinh toan ven hé thdng (FIM), khién cho viéc phuc hdi cAu hinh hé théng hoidc ndi dung
website sau khi bi tin cong thay ddi giao dién (Defacement) phai thuc hién thu céng, mat
nhidu thoi gian va anh huéng dén tinh sin sang ca dich vu cong.

3. Panh gia mirc d9 tac dng ciia rii ro doi véi ciac hé sinh thai
Su hoi tu ciia cac 16 hong trén tao ra nhitng rdi ro bat doi xing doi vdi timg phén hé
trén dia ban tinh:

+ Pbi véi Khdi Co quan hanh chinh Nha nuée (tir UBND tinh dén c4p xa): Nguy
co 16n nhét 1a cac cude tAn cong Ransomware mé hoa dit lidu cuc bo hodc hé thong. Néu
mot can b xa nhdp vao mot email 1ra dao (Phishing), ma doc co thé lan truyén qua mang
dién rong vé Datacenter tinh. Viéc gian doan dich vu cong truc tuyén khong chi gay thiét
hai vé kinh t& ma cdn 4nh huéng truc tiép dén uy tin cta chinh quyén. Hon nira, néu xay
ra 10 lot dit lidu tir D& 4n 06, chinh quyén s& phai d6i mit voi céc khing hoang vé mit phép



1y va truyén thong.

+Poi véi Lure lrong thue thi phap luét (tidu biéu la Phong PAOS - Cong an tinh):
T6i pham cong nghé cao ngdy cang st dung cac phuong thitc 4n danh tinh vi trén Dark
Web hoic théng qua cc nén ting tién 4o. Su thiéu hut cac hé thong didu tra sé chuyén sau
(Cyber Investigation) va hé théng tinh bao ngudn mé (OSINT) c6 kha ning phén tich biéu
@ quan hé (Social Links) sé& can tr&s dédng ké nang luc trinh sét, truy vét, va thu thap chimg
ctr dién tir hop phép cia luc lugng chuyén trach.

+ Poi véi Khoi doanh nghiép va Khu cong nghiép dia phwong: Cic doanh nghiép
tai KCN Hoa Phu khi ing dung IoT va 5G s& ddi mat véi cac cude tdn cong vao hé théng
diéu khién cong nghiép (ICS/SCADA). Su ¢b an ninh mang tai diy c6 thé din dén viéc
day chuyén san xuét bi dinh tré vét ly, gy thiét hai hang ty dong mdi gid. Ddng thdi, cac
doanh nghiép xuit khdu néu khdng c6 co ché quan tri quyén ddng ¥ (Consent Management
System) va Panh gia tc dong dir liéu (PIA) s& dé& dang vi pham Nghi dinh 356/2025/ND-
CP, d6i dién v6i mirc phat kinh té khéng 16.

+ P6i véi Hé sinh thai Y té va Gido duc (vi du: Bénh vién San Nhi tinh Pik
Lik): D4y 1a nhitng don vi luu trit lugng 16n dit liéu c4 nhin nhay cam nhat (hd so bénh
an, thong tin di truyén, dir liéu tré em). Mirc do bao vé tai cac hé théng nay hién chua tuong
xung voi gia tri cia di ligu. Bt ky su ¢6 16 lot hodic ma hoa téng tién nao cling c6 thé de
doa truc tiép dén tinh mang va quyén riéng tu ctia bénh nhén.

III. MUC TIEU CHIEN LUQC CUA PE AN

Pé an duoc xiy dung dua trén triét Iy quan trj rai ro toan dién: chuyén dich tir mé
hinh "phong thi thu dong dua trén chu vi" sang m6 hinh "cha dong thich img, ldy dit liéu
lam trung tdm (Data-centric) va xac thuc khong tin cdy (Zero-Trust)". Muc tiéu t6i thuong
12 kién tao mot hé sinh théi an ninh s hdi tu, bdo dam ha tAng CNTT ciia tinh Pik Lik
phat trién bén virng, tré thanh bé phéng an toan ving chic cho Chinh phu sb, Kinh té sb
va Xa hoi sd, ddng thoi tudn tha tuyét dbi cac quy dinh cta phép luat vé an toan thong tin
va bao vé dir liéu.

1. Phan ky muc tiéu va hé théng Chi s6 danh gia hiéu ning dinh lrgng

Qua trinh chuyén dich kién trac an ninh mang dugce thiét ké theo 16 trinh 05 nam,
chia thanh 03 giai doan véi cac muc tiéu va thuée do KPI nghiém ngat:



Phan ky Giai
doan

Ngin han

(Nam 1:
2026)

Trung han

(Nam 3:
2028)

Tiéu diém Chién lugc

Thiét 1ap nén tang
phong tha vimg chic
va tuén thi phép ly
toan di¢n. Trong tam la
dap rng ngay lap tuc
céc yéu cau cua Luat
Béao v¢ DLCN 2025 va
bao dam an toan cho
cac hé théng phuc vu
Dé 4n 06.

Mé rong néng luc
giam sat chu dong va
kiém so4t dit lidu chiéu
sau. Trong tdm 1a nang
cép Trung tdm diéu
hanh an ninh mang
(SOC) va kiém so4t
hoan toan su di chuyén

Chi s6 danh gia hi¢u ndng (KPIs) dinh

lrong bat budc dat duoc

100% hé théng thong tin tir cp d6 3
tré 18n duoc 1ap, thim dinh va phé
duyét ho so dé xuit cip 46 ATTT
theo quy dinh.

100% may chu tai Datacenter va hé
théng méy tram cta khdi co quan
hanh chinh cép tinh, huyén dugc cai
ddt va quan tri tip trung giai phép bao
vé thiét bi dau cudi tién tién (Endpoint
Security/EDR).

Hoan thanh quy trinh Danh gia tac
dong xir 1y dit liéu (PIA) theo chuan
Nghi dinh 356/2025/ND-CP cho toan
bd céc hé théng c6 két ndi véi CSDL
Quéc gia vé dan cu.

Giam thidu it nhét 50% ty 1¢ lay
nhiém su ¢b ma doc tai céc co quan
hanh chinh tuyén co s& so véi trung
binh giai doan 2022-2024.

Nang cép SOC tinh dat chudn hi tu
tich hop: Két ndi thanh cong luéng
log su kién tir I16p mang, ing dung, dix
liéu (DAM) va quan tri truy cép dic
quyén (PAM) vé mot man hinh diéu
khién trung tam.

100% Cbng thong tin dién tir clia tinh
va céc sé nganh trong yéu dugc trang



Phan ky Giai Tiéu diém Chién lugc Chi s6 danh gid hi¢u nang (KPIs) dinh

doan luong bat bude dat dugce

cua dir liéu. bi co ché tu doéng phuc héi tinh toan
ven hé thong (Self-healing FIM).

e Trién khai nén tang Chdng thit thoat
dit liéu (DLP) bao phi >80% co quan,
tb chire Iuu trix dir liéu c4 nhan nhay
cam.

e Thiét lap chuan kién tric bao mat
phén ving mang (Zero-Trust) cho
100% hé théng mang 5G va IoT tai
Khu cong nghiép Hoa Phia va céc cum

cong nghiép.
Dai han Tbi wu héa quy trinh, e Dat mirc tuy Gong hoéa 80% trong cac
(Nim 5: tu dong hoa bang Al quy trinh phan tich va phan ung su ¢
2030) va dinh hinh ning luc thong qua hé théng diéu phdi an ninh
phuc hdi linh hoat (SOAR).

(Cyber Resiliencs). e 100% hé théng 15i cia tinh duogc kiém

Trong tam la nang lyc thir bAo mat va gia 14p tAn cong lién

doi khang chu dong va tuc (Continuous Security Validation -
tur dong hoda Gmg clru BAS)

su cb. o
e Dua Dik Lak lot vao nhom Top 15

toan qudc vé Chi sé An toan thong tin
mang trong bo tiéu chi DTT.

e Hoan thién trang bi hé sinh thai diéu
tra sé chuyén séu (Cyber
Investigation) cho luc lwong PAOS dé
chu dong trén 4p toi pham mang.



IV. NOI DUNG DE AN: KIEN TRUC 5 TRU COT CHIEN LUQC

Dé chuyén héa tim nhin va muc tiéu thanh hién thue, D& 4n chu tric toan bd cac
hang muc du tu va giai phap thanh 5 tru cét chién luge. Cac gidi phap cong nghé duoc
chuin héa dudi ngdn ngit quan tri kién trac hé théng, dam béo tinh trung lap, khong phu
thude vao bat ky nha cung cap (vendor) don 1é nao, ddng thoi ¢6 kha ning twong thich va
md rong linh hoat theo su phat trién cua cong nghé sb.

Tru ¢t 1: Xdy dung nén tang Ha ting An ninh s6 linh hoat va bén bi:

- Muc tiéu c6t 16i: Thiét 1ap mot phong tuyén viing chic trai dai tir 161 Trung tam
Dit liéu (Datacenter) cua tinh, lan téa qua mang dién rong MetroNet, xuéng tan thiét bi dau
cudi tai cAp xd va mé rong dén cac hé thong mang khong diy 5G tai cac khu cong nghiép.
Triét ly thiét ké dua trén su phén ra chu vi mang truyén théng, bao dam luu lwong dir ligu
dwoc dinh tuyén an toan va chéng chiu duoc cac tac dong rai ro vt ly.

- M hinh kién tric logic: Trién khai mo hinh Zero-Trust Network Access (ZTNA)
két hop véi Mang dién rdng dinh nghia b?a.ng phén mém an mét (Secure SD-WAN). Trong
md hinh nay, viéc xac dinh quyén truy cap khong con dya trén vi tri mang ma dua trén
danh tinh ngudi ding, tinh trang bao mét ctia thiét bi (Device Posture) va ngit canh truy
cép tai thoi diém thuec.

Thanh phén céng nghé cét 15i:
Hé théng Tuong Iira thé hé méi (Next-Generation Firewall - NGFW) tich hop SD-
WAN: Pay 12 bofili diéu hudng va bao vé luu lugng mang, s& hitu ning luc boc tach luu

lugng mi héa SSL, phan tich hanh vi nguoi dung, va tich hop Hé thong phong ngira xAm
nhép sau da 16p (IPS).

Giai phap Bao mat thiét bi diu cudi quan tri tdp trung (Unified Endpoint
Security/EDR): Kién tric trién khai dua trén mo hinh Trung tdm dir liéu chinh va Trung
tam du phong tham hoa. Hé théng EDR dung thuat toan may hoc dé theo d&i hanh vi, phat
hién tic thi Ransomware va chi dong ngit két ndi thiét bi nhiém bénh.

Tinh huong veng dung thuec té): Khic phuc riii ro diet gay ha ting tai khoi chinh
quyén tuyén xa: Khi ha tang cdp quang truyén thong bi dit do lii cuon, hé thong SD-WAN
tai UBND xd s€ ngay ldp titc tw déng chuyén déi dinh tuyén (Failover) toan bé luu leong
dit liéu nghiép vu sang duwong truyén dy phong 4G/5G, dam bdo cdn bé xd vén truy cdp
lién thong phén mém mot cira dién tir an toan qua cdc goi tin dong gdi VPN. |



Tru ¢t 2: Ning cip Trung tim Giam sat va Ty dong hoa Phan ing sw ¢b:

- Muc tiéu ¢6t 16i: Chuyén dich hoan toan tir mé hinh SOC truyén thdng sang Trung
tam Diéu hanh An ninh mang théng minh ¢6 kha ning trr phat hién cac moi de doa tién
tién, tw dong hoa quy trinh ting ctru sy ¢b, va kiém dinh lién tuc stc manh phong thu.

- Mb hinh kién triic logic: Kién tric SOC 2.0 dugc cdu thanh tir 04 16p chiic ning
chuyén biét hoat ddng tudn hoan: Lép Thu thap dit liéu da ngudn — Lép Phan tich tuong
quan bang Dt liéu 16n — Lép Tu dong héa va Piéu phéi phan tng — Lop Kiém ching va
Gia 1ap Tén cong lién tuc.

Thanh phin céng nghé cbt 15i:

Nén tang Gia 1ap T4n cbéng va Pénh gia Bao mét Tu dong (Breach and Attack
Simulation - BAS): Trién khai cdc "dai 1y AI" chuyén biét lién tuc gia 14p hanh vi tAn cong
dé nhan dién chinh x4c diém yéu trén hé théng bao mat.

Giai phdp Gidm sat va Ty dong Phuc héi Toan ven Hé théng (File Integrity
Monitoring - FIM): Giam sat chiéu sau lién tuc dbi chiéu ma bam thuc té cta céc tép tin hé
thdng v6i mot ban chup chuén an toan.

Nén tang Kiém thtr bao mét tmg dung doéng (Dynamic Application Security Testing
- DAST): Ra quét tu dong cac tng dung web dé phat hién cac 16 hdng nghiém trong.

Tinh huéng veng dung thiee t¢ Bio v¢ tinh toan ven ciia Cong thong tin dién ti
tinh: Néu tin tdc sira déi trdi phép giao dién cong thong tin, hé thong FIM Idp tirc phdt
hién su sai léch, chan dung hanh vi va kich hoat co ché tu phuc héi vé trang thdi an
toan nguyén goc trong tich tdc.

Tru ¢4t 3: Quan tri Vong doi va Bao vé Dir liéu Loi

- Muc tiéu ¢bt 16i: Quan tri vong doi dir liéu minh bach, kiém soat chit ch& ludng di
chuyén ciia dit liéu nhay cam nhim dép tmg Luat Bao vé dit liéu ¢4 nhan 2025 va bao vé
kho di liéu khéng 15 tir D& an 06.

- Mb hinh kién tric logic: Kién triic Bao vé dir liéu hoi tu quan tri dir lidu & ca 3
trang thai (Data at Rest, Data in Motion, Data in Use), st dung Al dé dan nhan phan loai
ndi dung.

Thanh phin cong nghé cot 15i:

Nén tang Chéng thét thoat dir liéu chi dong (DLP) va Quan tri Tu thé Dit licu
(DSPM): Do quét, dinh danh dit liéu nhay cam bf‘?mg OCR va kiém soat hanh vi sao chép,
giri qua email hodc in 4n trai phép.

Hé théng Giam sat hoat dong Co s6& dit liéu (DAM): Lap danh muc céac truomg dix




liéu nhay cam bén trong CSDL, gidm sat thoi gian thue cdc ciu lénh truy van bat thudng.

Tru ¢t 4: Quién trj Danh tinh, Pic quyén va Khung Tuéin thi Phap Iy

- Muc tiéu bt 16i: Thé ché hoa cac quy trinh quan tri rii ro vao nén tang coéng nghe,
bao dam tinh giai trinh phap ly & mitc do cao nhit va kiém soat triét dé rii ro tir ndi bd.

- Thanh phin céng nghé c6t 16i:

Hé théng Quan Iy Truy cép Dic quyén (PAM): Déng vai trd nhu hdm chira mat khau,
hd trg Ghi hinh Phién lam viéc Dic quyén (Privileged Session Recording).

Hg sinh thai Giai phép Tuén thi Nghi dinh 356/2025/ND-CP: Bao gdm Phin mém
Danh gia tac dong vé bao vé dit liéu ca nhan (PIA), Hé théng Quén tri Quyén ddng y (CMS)
va Hé thong Quan Iy Quyén chi thé dit liéu (DSR).

Tru ¢4t 5: Dich vu Pic thi va Pao tao Ning luc CHt 16i

- Muc tiéu ¢t 16i: Khic phuc triét ¢é mit xich yéu nhit (Con ngudi), trang bi cong
cu tinh bao mang cho luc lugng thuc thi phap luét.

- Thanh phin cong nghé cbt 15i:

Nén ting Dién tap Thuc chién (Cyber Range): Phong thi nghiém gia lap kién tric
mang dé D6i Xanh dién tap chdng lai cac kich ban tAn cong thuc té.

Hé sinh thai Cong cu Pidu tra s6 va Trinh sat mang (OSINT / Cyber Investigation):
Céng cu tinh bao ngudn mé lién két dir liéu phan tan dé 14p biéu dd quan hé phuc vu lyc
lugng Coéng an tinh.

Dich vu Pao tao Nhén thirc va Dién tip Phishing.

V. KIEN TRUC TONG THE HE THONG

Dé dam bao tinh logic, kha ning tich hop va kha niang mé rong, P& an kién truc an
ninh théng tin tinh Pék Lik duoc phén rd thanh 04 ting (Layers) két ndi boi cac ludng dit
lidu bao mat va duoc kiém soat bang cac diém chdt chan (Control Points) nghiém ngat.




Phan lop Kién tric

Nén tang / Thanh phan tham

gia

Ban chat Dir licu & Co ché Bao
ve ¢ot 101

Edge / Network KCN (IoT/5G), UBND  Luu lugng vat Iy & IP. Ap dung
Xa/Huyén, SD-WAN,  Zero-Trust Network Access, IPS
NGFW sau va VPN dong tu phuc hoi.
SOC / Identity Nén tang SOC, BAS, Event Logs & Mat khiu dic {3
SOAR, EDR, PAM quyén. Al phan tich twong quan, Y
lién tuc gia lap tAn cong (BAS) \
va ghi hinh phién lam viéc
(PAM).
Application Céng Dich vu cong, API, M3 ngudon & HTTP Traffic.
Web, FIM, DAST Quét 15 hong lién tuc, tu dong
chéng thay dbi giao dién/cdu
hinh (Self-healing).
Data /  Pé 4n 06, CSDL Chuyén Dit liéu nhay cam & Dit lidu dan
Compliance nganh, DLP, DAM, PIA cu. Phin loai ndi dung béng

VI. LO TRINH TRIEN KHAI THU'C THI

OCR, chidn sao chép trai phép,
kiém soat SQL va xuat bao cdo
PIA tu dong.

Dé 4n 4p dung mo hinh trién khai cudn chiéu véi phwong chdm hanh déng: "Thiét
lap nén tang vimg chic - Trién khai m& rong than tdc - Téi wu hoa théng minh".

- Giai doan 1: Foundation (Nim 2026 - 2027) - T4 chirc phén loai kho dit liéu, trién
khai hé théng PIA/CMS. Trang bi ddng bd EDR dé chdng Ransomware. Gia c6 Tudng Lira
NGFW va SD-WAN bao mat cho khéi phuong/xa.




- Giai doan 2: Expansion (Nim 2028 - 2029) - Trién khai toan dién nén tang DLP,
PAM, DAM. Bong b6 chuin bao mat Zero-Trust cho mang 5G va IoT tai cic KCN. Cung
cap cong cu OSINT cho luc lugng Cong an tinh.

- Giai doan 3: Optimization (Nim 2030) - T6i vu hoa hé théng thong qua Nén tang
G1a lap tan cong (BAS) chay ty dong 24/7, tich hgp SOAR dé giam thdi gian phan g su
cb xubng dudi 5 phut, va thiét 1ap co ché FIM tu phuc hdi.

VIL. HIEU QUA KINH TE — XA HQI VA PAM BAO QUOC PHONG AN NINH

Vige thyc thi D¢ 4n sé tao ra dong luc phat trién bén vimg, déng gop truc tiép vio
muyc tiéu dua tinh Pik Lik tré thanh trung tim vung Tay Nguyén:

- Nim quyén chii dong phap ly va quén tri rii ro toan dién: Tuan thu khit khe
Luat Béo vé Dt liéu ca nhan (s6 91/2025/QH15) va ngén nglra cic 4n phat 16n tir thit thoat
dit lidu.

- Bio vé niém tin cong dén va tai nguyén dit liéu: Kho dit liéu khdng 18 hinh thanh
tir D¢ 4n 06 dugc ma héa, dinh vi va bao vé khép kin trong khdéng gian 4o0.

- T6i wu hoa hi€u ning hanh chinh: Hé théng ¢0 nang luc phuc hoi linh hoat, dam
bao hoat dong xuyén sudt, ké ca khi chju anh hudng thién tai 1 lut hay tin cong mang.

- H6 trg phat trién kinh té sé: Xéy dung "bé phéng" ha ting sb thu hat vén FDI,
cung cdp chuin muc an toan cho KCN va chudi cung tng toan cau.

- Bio dam An ninh Qudc gia va Trit tw Xa hdi: Nang cao ning luc tac chién déi
khang cho Céng an tinh, béc g& td6i pham c6 t6 chirc va dep bo cac thé luc chéng pha.

VIIL. CO CHE TRIEN KHAI VA MO HINH PHOI HOP LIEN NGANH

Pé an ap dung M6 hinh quan trj da bén:

- Uy ban Nhan dén tinh Pik Lik: Chi dao xuyén suét, kién tao chinh sach va phan
b6 ngén sach dai han.

- 8¢ Thong tin va Truyén théng: Co quan thudng truc quan ly, déng vai trd "Tdng
cong trinh su” van hanh SOC hgi tu va quan tri ha tang.

- Cong an tinh Pik Lik: Chiu trach nhiém truc tiép trong cong tac trinh sat ngudn
mé, du tranh boc g& cac hanh vi toi pham mang.

- Co ché X3 hoi héa va Dich va Thué ngoai: Ap dung co ché dich vu quan tri an
ninh mang thué ngoai nhim tan dung triét d& nén tang chuyén gia cao cip va t6i wu chi phi
dau tu.




IX. KIEN NGHI VA PE XUAT TU VIEN KINH TE, PHAP LUAT VA QUAN LY

Can cir trén két qua tong hop hién trang, Vién Kinh t&, Phap luat va Quan 1y tran
trong dé trinh cac kién nghi chién luge sau day:

1. P6i véi Uy ban nhan dan tinh Pik Lik: Kinh d& nghj xem xét, phé duyét dinh
huéng D8 an 1am van kién phap 1y nong cbt. Khin truong ban hanh Quy ché Quan tri Di
ligu ni bd cip tinh dé tuén thi Luat Bao vé dit lidu c4 nhan s§ 91/2025/QH15. Uu tién bd
tri ngan sich du phong linh hoat phuc vu tng ciru sur ¢b.

2. Péi vai cac Sé, Ban, Nganh va UBND cz"ip Phwong/Xa: Khén truong ra soat va
thyc hién dut diém viéc phé duyét hd so dé xudt cdp do ATTT (dic biét cac hé théng cép

do 3 tr6 1én). Céc don vi quan 1y kho dir ligu chuyén nganh can 1ap tirc phdi hop chuén bi

hd so Panh gia tac dong xtr 1y dit liéu ¢4 nhéan (PIA).

3. Pbi v6i cac ddi tac cong nghé va Tap doan trién khai dich vu: Phai cam két
cung cip giai phap dua trén tiéu chudn mé, tich hop API tron tru @ chéng tinh trang khoa
chit cong nghé (Vendor lock-in). Céc giai phap 18i bat budc phai cé ching chi kiém dinh
an toan qudc té (ISO 27001, Common Criteria, FIPS).

Vién Kinh té, Phap luit va Quin Iy tin twéng siu sic ring, dudi sw chi dao quyét
liét ciia linh dao tinh, P& 4n nay s& kién tao "tAm khién" sé da 16p virng chic, gitp
Pik Lik birt pha tré thanh mdt diém sing cia khu vire TAy Nguyén vé phat trién
kinh té s6 an toan, thinh virgng va bén virng.

VIEN KINH TE, PHAP LUAT VA QUAN LY
p- - W ) 7: ) ,:: h \

ot T_S."Ph'an Ngoc Diing
Vién truéng kiém Chi tich HDKH




